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Industrie 4.0
Status Implementierung bei Sensoren im Tunnel

6 = * |P Netzwerke stehen in
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« Sensorsignale werden
aber noch von SPS
Industry 3.0 o analog oder Uber
Systems Feldbus eingelesen

. Automation ¢ Internet of things
« Computers and * Networks

s s * Feldbusschnittstellen
wenig standardisiert

Industry 4.0

Digital Transformation

 Feldbustopologien flr
Sensoren unvorteilhaft
hinsichtlich Verkabelung

* Heutige Sensoren
haben keine Ethernet

Schnittstellen

Source: https://www.btelligent.com/en/portfolio/industry-40/



Klassische Leittechnik

Betriebstechnik

Tunnelwarte

Level 4: Unternehmensebene

Level 3: Betriebsleitebene

Tunnelsteuerung

Level 2: (Prozess-)Leitebene

Level 1: Steuerungsebene

Level 1: Feldebene

Sensoren

Level 0: Prozessebene
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Standardisierte Ausgangssignale
(z.B. 4-20 mA, Relais)

Einfache Digitalisierung tiber Analog-
und Digitaleingange in SPS

Austauschbarkeit

+

Anzahl der Ausgange theoretisch nicht
beschrankt

Externe Verfligbarkeit von
Diagnosedaten

Grolere Messumfange

Sensorebene der klassischen Leittechnik
Heutige analoge und digitale Sensoren

Beschrankte Anzahl an Informationen
Notwendigkeit von ,Messbereichen”

Verlust von Informationen beim
Ubergang von Sensor- auf Feldebene
(,Analoge Zwischenkreise®)

Vielzahl herstellerspezifischer
Schnittstellen und -protokolle

Unguinstige Bustopologien




Die Zukunft liegt in der Vernetzung!
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JES smart/Architektur
Design Grundlagen fiir smart/Gerdte

Web Server fir Visualisierung,

Konfiguration, Fernwartung - Neue Sensoren in ,Altanlagen

einsetzbar
Internet der » Retrofit fur bestehende Anlagen
Menschen * Anbindung von Geraten anderer
Hersteller
L Interoper- : :
Ko_rnrrr]]unlléatlon abilitpétt * Web Services zur Verbindung
zwischen Sensoren, mit anderen Systemen des
Aktoren und anderen Internet der Betreibers, Hersteller oder eines
vernetzten Dingen Dinge Service Providers

« OPCUA
Einheitliche « MODBUS/TCP
Schnittstellen - altere Feldbusse?

Instandhaltung

» Sensoren sollen gleiche
Datenmodelle haben

« Benachrichtigungen, Zustandsuber-
« Predictive Maintenance, wachung

* Firmware Management,

» Instandhaltungsdokumentation

Erkennung von Trends —
MalRnahmen, hohere
Zuverlassigkeit, Einsparungen

@ tunnelsafety.at



JES smart/Architektur
IoT Gesamtlosung fur Sensoren und Aktoren
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JES smart/Sensor
loT-fahige, neue Sensoren v/

» Alle neuen JES Sensoren sind loT-fahige smart/Sensoren
* Verschiedene Web Services Uber Ethernet
« MODBUS/TCP oder JSON zur Tunnelsteuerung
« OPC UA nach ASFINAG Datenmodell (geplant) zur Tunnelsteuerung

» Webserver zum Fernzugriff, keine Hersteller spezifische Software zur Sensorkonfiguration,
Fernwartung und Messwertanzeige

« MQTT zur Asset Management Software smart/CONTROL

» TLSolP, NTCIP oder andere kundenspezifische Web Services zur Verbindung mit
Kundensystemen (z.B. Data Warehouse, Wartungssoftware, VBA, etc.).

» Analoge Ausgange stehen parallel zur Verfigung

 Benutzer werden fur alle Gerate zentral in smart/CONTROL verwaltet

@ tunnelsafety.at



JES smart/Architektur
IoT Gesamtlosung fur Sensoren und Aktoren
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JES smart/HUB
Funktionsubersicht

« Ein-/Ausgabemadglichkeiten wie « Optional mit Touch Display
smart/Sensor _
* Webserver mit smart/CONTROL

* Web Services uber Ethernet Software wie smart/Sensor

* RS-485 MODBUS RTU

» Optional Analog- und Relaisausgange * Anwendung als

« Touch Bedien- und Anzeigegerat

« Anbindung von smart/Sensoren . |oT Gateway

* Anbindung beliebiger Sensoren tber  Wetterstation
« OPC UA, TLSoIP oder NTCIP Gateway

Software Plug-ins
» Analoge Sensoren

 Sensoren mit Feldbusschnittstellen von
unterschiedlichsten Herstellern

@ tunnelsafety.at




JES smart/Architektur
IoT Gesamtlosung fur Sensoren und Aktoren
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JES smart/CONTROL
Asset Management Software

» Skalierbare, durchgangige Softwareldsung lauft auf smart/Sensor, smart/HUB und am smart/CONTROL Server
« Sensoren, Hubs und smart/CONTROL Server beliebig kaskadierbar

» On-Premise L6sung auf kundeneigenen Servern fir kritische Sensoren (Daten verlassen das CN nie)

» Gehostete Cloud L6sung fir unkritische Daten

/

Corporate Network

smart/CONTROL smart/CONTR

OL
KXY smart/HUB (R \

<«— Analog/Feldbus

E-Zahler WasserQ Wetter Fahrbahn smart/Sensor Freifeld

<+«—— Ethernet

4P Ethernet

(multiple web services)
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smart/Sensor
Tunnel
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JES smart/CONTROL
Asset Management Software

© 0 F 8 @ C % O G =

« Sammeln und Visualisieren
 Messwertarchiv

tere Lesezeichen

en|oe 31 €3 (RY

* Auswertungen
» Messaging und Alerting

« Verwaltung aller Sensoren
« Uberwachung
Konfiguration
Wartungsdokumentation
Diagnose
Firmware und Betriebssystemupdates

@ Q suche 90 F % ®0C %00 =
ng Schmetterl,. () Fragentatelle () DANIRI® @ Mosgitan 205G ) Rose Madame Isasc . % [ Weitere Lesezeichen

Controlid: service.tunnelsafety.cloud en|pE 5 € (RJ

* Gleiche Software auf Sensor und Hub =)
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JES smart/Architektur
Anwendungsbeispiel Tunnel

Zentrale Verwaltung aller Tunnelsensoren in smart/CONTROL inkl. aggregierter
Anzeige der Anlagenzustande

« Condition Monitoring
» Benachrichtigung der Instandhaltungsorganisation (evtl. automatische Tickets)

* Neue Tunnelsensoren von JES sind fur die smart/Architektur entwickelt

« Altere Sensoren von JES oder anderen Herstellern kénnen iiber smart/HUB
ertuchtigt werden

« smart/HUB ersetzt in Kombination mit Touch Display altere Anzeige- und
Bediengerate in JES Altanlagen

» Elektronische Instandhaltungsdokumentation auf der Anlage

« Anbindung an das Ticketing System fur die Instandhaltung

@ tunnelsafety.at



JES smart/Architektur
Anwendungsfall Wetterstation

smart/HUB ersetzt Streckenstation bzw. EAK

Datenschnittstelle TLSolP oder NTCIP (geplant)

Sensor Plug-ins fur unterschiedliche Hersteller

Zentrale Verwaltung aller Anlagen in smart/CONTROL inkl. Anzeige der
Anlagenzustande

Visualisierung der Messwerte auf Karte




JES smart/Architektur
Vorteile Betreiber 1

Webzugriff statt Herstellersoftware fiir Konfiguration und Instandhaltung

Visualisierung der Messwerte in der Weboberflache

Asset Management Software
 Instandhaltungsorganisation hat vollen Zugriff auf die Sensorik
* Frihzeitige Erkennung von Trends (Predictive Maintenance)
« Zustandsabhangige Instandhaltung
» Benachrichtigung und Alarmierung

Unterstitzung durch Hersteller Gber VPN
- Fallweises Offnen der Kundennetzwerkes nach Bedarf
* Permanente Einbindung des Herstellers moglich (aber nicht erforderlich)

Dokumentation aller InstandhaltungsmalRnahmen am Gerét

@ tunnelsafety.at



JES smart/Architektur
Vorteile Betreiber 2

Direkter Zugriff auf Sensordaten

Flexible Einbindung in andere Systeme
* Reporting

« Dokumentation

* Wartungssteuerung

Verrechnung mehrerer Sensorsignale
» Plausibilisierung
» Mittelwerte

Entkoppelung der Sensoren von der projektspezifischen Implementierung der
Tunnelautomatisierung

Anwendung der eigenen IT Sicherheitskonzepte und -richtlinien

@ tunnelsafety.at



JES smart/Architektur
Vorteile Generalunternehmer

Einfache, immer gleiche Anbindung an Automatisierungslosungen tber
einheitliche Schnittstellen flr alle Sensorarten

» smart/Sensoren bringen Datendefinition mit (z.B. .json, OPC UA)
* Anbindung von klassischen Sensoren tber smart/HUB

Nutzung von Standard Ethernet Verkabelungen

Reduzierter Verkabelungsaufwand

Automatisierer kann sich auf die flr die Prozessleitebene relevanten Daten
(Messwerte, Fehlermeldungen) konzentrieren
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JES smart/Gerate
Produkte

« smart/AQM Luftgitemessgerat (verfligbar)

LB
"~ :
et

« smart/HUB Gateway (Q4/2021) * =N L
« Bediengerat : "
« Wetterstation : 7
» Retrofit zur Ertichtigung bestehender Anlagen L) %

» Einbindung von e
» Gewasserschutzanlagen
» Salzsilofullstanden
* Energiezahlern
« Wasserzahlern
« Sensoren zur Uberwachung von Bauwerken
* Anderen, heute nicht vernetzten Sensoren und Aktoren smart/HUB-DIN

@ tunnelsafety.at

« smart/ECS Gassensor (verfligbar)

smart/ECS
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JES smart/Architektur...

... wurde fur die Anforderungen von Stral3enbetreibern konzipiert und kann die IoT
Sensorplattform eines Stral3enbetreibers werden

... integriert Sensoren und Aktoren (Feldbus, analog, Ethernet) von JES und
beliebigen anderen Herstellern (vorausgesetzt ein Plug-in daflr ist erstellt)

... kann fur beliebige Anwendungen eingesetzt werden bzw. bestehende Losungen
integrieren (Energiemonitoring, Wassermonitoring, Salzsilos, Wetterdaten)

e ... kommtin neuen JES Sensoren (ohne Aufpreis) zum Einsatz

» ... Iist als Cloudlosung (auf JES Servern), On-Premise L6sung (auf kundeneigenen
Servern) oder in Kombination aufsetzbar
z.B. unkritische Daten Uber Mobilfunk in die Cloud, kritische Daten nur im Corporate
Network, Cloudserver sychronisiert Daten zu On-Premise Server

» ... unterstutzt das Betriebspersonal mit einem Zustandsuberblick uber alle Sensoren
und erlaubt Fernwartung

... ermoglicht zustandsbasierte und vorausschauende Wartung bzw. Instandsetzung

@ tunnelsafety.at



- Kontakt

JES Elektrotechnik GmbH
Wlestal Lande
dallein
Oster e1ch
Tel.
Fax
Email
Web




